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I1 fondatore di WikiLeaks Julian Assange dice che tutte le
infrastrutture fisiche necessarie per il totalitarismo assoluto

tramite internet sono pronte. Ha detto a RT che la questione ora &
se il processo automatico che gia iniziato andra fino in fondo.

RT: Allora, tu hai scritto questo libro Cypherpunks. La liberta e
il futuro di Internet’ sulla base di uno dei programmi che hai fatto
per RT. Nel libro si dice che internet ci pud rendere schiavi. Non
capisco, perché Internet é una cosa, é una cosa senz anima. Chi
sono i veri schiavisti dietro?

Julian Assange: Sono le persone che controllano
l'intercettazione di internet e, in una certa misura anche,
controllano fisicamente i grandi magazzini di dati le linee
internazionali in fibra ottica. Noi tutti pensiamo di Internet come
una sorta di regno platonico dove possiamo esternare le idee e le
comunicazioni e le pagine web e i libri che esistono da qualche
parte 1a fuori. In realta, queste informazioni risiedono su server
web a New York o Nairobi o Pechino, e l'informazione arriva a
noi attraverso collegamenti via satellite o attraverso cavi in fibra
ottica.
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Quindi, chi controlla fisicamente queste linee controlla le nostre
idee e le nostre comunicazioni. E chi ¢ in grado di inserirsi su quei
canali di comunicazione, & in grado di intercettare intere nazioni, e
questo ¢ il nuovo gioco che va di moda tra le spie di stato -
intercettare intere nazioni, non singoli individui.

Intercettazione intere nazioni, non individui

RT: Questo sembra uno scenario futuristico, ma stai dicendo che
il futuro é gia qui.

JA: La US National Security Agency ha fatto questo per circa 20-
30 anni. Ma ¢ ora la tecnologia si ¢ diffusa tra nazioni medie,
persino la Libia di Gheddafi ha usato il sistema EAGLE, che &
prodotto dalla societa francese AMESYS, che I'ha venduto 2009,
pubblicizzandolo nelle sue brochures come un sistema di
intercettazione a livello nazionale.

Quindi quello che & successo negli ultimi 10 anni & che &
progressivamente sceso il costo di intercettare un singolo
individuo, fino al punto che & pili conveniente intercettare tutti,
piuttosto che scegliere le persone da spiare una ad una.

E piu conveniente per intercettare ogni individuo,
piuttosto che scegliere le persone da spiare una ad
una.

RT: E qualé l'alternativa, quale tipo di utopia si sarebbe dovuta
realizzare ?

JA: L'alternativa utopica ¢ cercare di ottenere 1'indipendenza per
internet, di dichiarare in qualche modo la sua indipendenza
rispetto al resto del mondo. E questo & davvero molto importante



perché se si pensa cio che ¢ civilta umana, che cos'e che rende
tipicamente umana e civile, & la nostra conoscenza condivisa su
come funziona il mondo, come abbiamo a che fare con 1'altro,
come abbiamo a che fare con 1'ambiente, che le istituzioni sono
corrotti, quali sono buoni, quali sono i modi meno stupidi di fare
le cose. E che la conoscenza intellettuale ¢ qualcosa che siamo tutti
mettendo su Internet - e quindi se possiamo cercare di
disaccoppiarla dalla natura bruta degli stati e dei loro amici, allora
penso che davvero c'¢ speranza per una civilta globale.

I1 fondatore di Wikileaks Julian Assange rurante la conversazione con Laura Smith di RT
presso I'ambasciata dell'Ecuador a Londra, UK

Se, d'altra parte, dei semplici gendarmi, tipo, le persone che
imbracciano le armi, sono in grado di prendere il controllo della
nostra vita intellettuale, prendere il controllo di tutti i modi in cui
noi comunichiamo ['uno con l'altro, allora certo ti puoi immaginare
che terribile risultato. Perché non accadra a una sola stato, avverra
in ogni stato simultaneamente. Simultaneamente, perché adesso in



ogni stato ¢ in atto la fusione della sua societa con l'infrastruttura
internet.

RT: E in che modo noi che siamo degli utenti di Internet ingenui,
se ti piace (a parte te, ovviamente), collaboriamo di buon grado
con questi collettori di dati personali? Sai, tutti noi abbiamo un
account di Facebook, abbiamo tutti telefoni che possono essere
monitorati.

JA: Giusto. La gente pensa, beh, si, io uso Facebook, e forse
I'FBI se fa una richiesta, potrebbe accedervi, e tutti sono molto
pit consapevoli di cid, a causa di Petraeus. Ma non & questo il
problema. Il problema & che tutto il tempo quasi tutto quello che
la gente fa su internet & costantemente registrato, ogni ricerca
web.

Vi ricordate che cosa stavate pensando un anno, due giorni, tre
mesi fa? Io non lo so, ma Google lo sa, lo ricorda.

Google sa, lo ricorda

La National Security Agency che intercetta la richiesta, se passa il
confine degli Stati Uniti, lo sa.

Quindi, semplicemente comunicare ai nostri amici, inviandoci
un'e-mail, aggiornando i profili di Facebook, stiamo informando gli
spioni sui nostri amici.

Aggiornando i profili di Facebook, stiamo
informando sui nostri amici
I veri amici non fanno la spia sugli amici. Sai, la Stasi aveva un 10

per cento di penetrazione della societa della Germania Est, con un
massimo di 1 persona su 10 arruolata come informatore ad un



certo momento della loro vita.

Ora, in paesi che hanno la pil alta penetrazione internet, come
I'Tslanda, oltre I'8o per cento delle persone sono su Facebook, e
fanno da spie sui loro amici. Tali informazioni non vanno perse.
Non vengono conservate in Islanda, vengono rispedite negli Stati
Uniti, dove vengono lette dai servizi segreti degli Stati Uniti e poi
ridistribuito a tutti gli amici o compari di spiate degli Stati Uniti -
sono centinaia di lettere di sicurezza nazionale ogni giorno
pubblicamente dichiarate e rilasciate dal governo degli Stati Uniti .

RT: Quindi si rischia di entrare in uno scenario in cui ci sono
quasi due caste di persone: una minoranza molto accorta sul
funzionamento di Internet e al corrente delle cose che hai
descritto, e il resto persone che vanno online per divertimento?

JA: Abbiamo questa posizione in cui come sappiamo la conoscenza
¢ potere, e c'¢ un trasferimento massivo grazie a miliardi di
intercettazioni al giorno che vanno da parte dell'uiomo medio,
direttamente nelle casseforti di dati delle agenzie pubbliche di
spionaggio per i grandi paesi, ed i loro compari - le societa che li
aiutano a costruire l'infrastruttura. Tali gruppi sono gia potenti, &
per questo che sono in grado di costruire questa infrastruttura per
intercettare su tutti. Cosi sono sempre pill potenti, concentrando il
potere nelle mani di gruppi sempre pit piccoli di persone in una
sola volta, che non ¢ necessariamente un male, ma ¢ estremamente
pericoloso una volta che appare quel tipo di corruzione che si
verificano tra le persone che hanno il potere. Dato che il potere
assoluto corrompe, e quando il potere diventa corrotto, puod avere
un effetto su un sacco di gente molto rapidamente.

Bill Binney, autore delle rivelazioni sulla National Security



Agency, che era il capo della ricerca della National Security
Agency Signals Intelligence Division, descrive questo come un
'totalitarismo chiavi in mano', insomma tutta l'infrastruttura ¢ gia
stata costruita per il totalitarismo assoluto.

Tutta l'infrastruttura é stata costruita per il
totalitarismo assoluto

Basta girare la chiave. E in realta la chiave ¢ gia stato girata di
mezzo giro, e sta colpendo le persone obiettivo degli attacchi dei
droni USA, organizzazioni come Wikil.eaks, giornalisti nazionali
sul tema della sicurezza che stanno avendo le loro fonti sotto
indagine. La chiave ¢ gia stata girata, e la domanda ¢, andra fino
in fondo?

RT: Ma questo sistema é stato costruito dalle grandi aziende e
inconsapevolmente sottoscritto da parte della gente, per
pubblicizzare i prodotti e per fare soldi, oppure é stato costruita
deliberatamente dai governi per il solo scopo di sorveglianza?

JA: Entrambe le cose. Voglio dire l'infrastruttura di sorveglianza,
l'infrastruttura di sorveglianza di massa - ci sono centinaia di
aziende coinvolte in tale attivita. Hanno convegni internazionali
segreti, hanno brochures che distribuiscono alle agenzie di
intelligence che abbiamo ottenuto e pubblicato quest'anno in
concomitanza a Privacy International e il Bureau of Investigative
Journalism. Inoltre, il Wall Street Journal ha fatto un buon lavoro
su questo. Stanno costruendo dispositivi che dicono in grado di
intercettare intere nazioni, e di registrare i dati da tali
intercettazioni in modo permanente - intercettazione strategica,
perché ¢ piu conveniente.



Quindi ¢ un amalgama aziendale / governativa combinata. Questo
¢ uno dei problemi, uno dei motivi per cui ¢ cosi inafferrabile &
che attraversa i confini. Le aziende non si limitano a vendere al
loro paese d'origine, vendono alle aziende all'estero. Ci sono
partecipazioni detenute in BVI, e la societa potrebbe essere
registrata in Gran Bretagna, come la BIA, ma in realta un sacco di
ricerca e sviluppo ¢ stato fatto in Svezia, ecc

E poi hai anche Google e Facebook, che hanno iniziato in
prevalenza come servizi per il pubblico, ma anche hanno
sviluppato progetti paralleli al servizio del complesso di
intelligence degli Stati Uniti. E le persone stanno costantemente
rivelando cosa pensano a Google attraverso le ricerche , ma anche
via e-mail, e su Facebook, e attraverso le loro relazioni sociali.
Questa ¢ una base di dati inimmaginabile per lo spionaggio.

Questa ¢ una base di dati inimmaginabile per lo
spionaggio

Poter disporre di uno strumento come Facebook era
completamente al di 1a dei sogni pit spinti anche dalla peggiore
nazione spia, data la ricchezza e la raffinatezza delle relazioni
espresse.

RT: E tutto contribuito volontariamente.

JA: Beh, no. Ma non con il consenso informato. La gente in realta
non sa. Quando su Facebook si dice "condividere questo ai tuoi
amici," questo & quello che dice. Non dice "condividere questo alle
agenzie statali," non dice "condividere questo ad amici e compari
di agenzie statali."

RT: Chi pensi che ha il potere di impedire che cio di cui stiamo



parlando accada ?

JA: Se c'¢ la volonta politica, tutto & possibile. Quindi, se si
ottiene la volonta politica, poi, naturalmente, le agenzie possono
essere smontate. Una legislazione molto aggressiva, delle regole
possono essere imposte su di loro. In alcune regioni del mondo,
come 1'America Latina, forse & una possibilita. Vi & una certa
tendenza democratica, e I'Ecuador un esempio di quel che
potrebbe fare. Ma in generale credo che la prognosi & molto triste.
E siamo veramente in questo momento in cui si pud andare da una
parte o dall'altra.

In un certo senso, forse il meglio che possiamo ottenere, se
lavoriamo bene, & che alcuni di noi siano protetti. Puo essere solo
un élite tecnologica, si spera ampliata un po' di pit - le persone che
possono produrre strumenti e informazioni per gli altri che
possono usare per proteggersi. Non & necessario che tutta la
societa sia al sicuro e protetta. Cio che & necessario ¢ che i
componenti critici della societa, che la responsabilizzano e
impediscono di andare a rotoli, che quelle persone siano protetti.
Sono gli investigatori di corruzione, giornalisti, attivisti, e partiti
politici. Questi devono essere proteggetti. Se non sono protetti, &
tutto perduto.

RT: C¢ un modo che io possa difendermi senza sapere tutto sui
computer ?

JA: Beh, un po '. Ma la prima cosa da considerare & quanto si sta
dando via. Il primo modo per proteggersi & quello di dire, "OK, di
questo parlerd di persona, e non piu sulla chat di Facebook", o,
"OK, vorrei discutere questo utilizzando alcune forme di chat
crittata, come OTR, e non su una chat di Facebook. " Si puo



andare a torproject.org e scaricare il software criptato anonimato.
E 'piti lento del normale, ma per le cose come chat Internet va
bene, perché non si sta scaricando molto in una sola volta. Quindi
ci sono modi per farlo.

Quello che & veramente necessario, tuttavia, affinche questi
strumenti siano adeguatamente sviluppati, ci deve essere una
sufficiente domanda del mercato. E la stessa cosa che & successa
con il sapone e la pratica di lavarsi le mani. Una volta, prima che si
sviluppasse la teoria batterica della malattia, prima di capire che
c'erano tutti questi batteri invisibili che stavano cercando di farci
del male ... proprio come la sorveglianza di massa statatale che ¢ [a
fuori, invisibile, e sta cercando di provocare alla societa un danno
di grandi dimensioni.

La sorveglianza di massa statatale ¢ 1a fuori,
invisibile, e sta cercando di provocare alla societa
un danno di grandi dimensioni.

- Nessuno si preoccupava di lavarsi le mani. Il primo passo € stata
la scoperta; secondo passo, istruzione, terzo passo, una domanda
di mercato & stata creata a seguito dell'istruzione, il che significa
che gli esperti possono iniziare a produrre sapone, che poi le
persone possono acquistare e utilizzare.

Quindi questo il punto dove ci troviamo ora, che & dobbiamo
creare |'istruzione tra la gente, in modo che ci pud essere una
domanda di mercato, in modo che gli altri possano essere
incoraggiati a produrre tecnologia di crittografia facile da usare che
¢ in grado di proteggere non tutti, ma un numero significativo di
persone dallo spionaggio di stato massivo. E se non siamo in grado
di proteggere un numero significativo di persone dallo spionaggio



di stato massivo, poi le istituzioni di base democratiche e civili a
cui siamo abituati - non in Occidente, non sono glorificatore
dell'Occidente, ma in tutte le societa - sono destinate a sbriciolarsi.
Essi si sbricioleranno, e lo faranno tutte in una volta. E questo &
un fenomeno estremamente pericoloso.

Non capita spesso, che tutto il mondo vada verso in malora tutto
in una volta. Di solito ci sono alcuni paesi che sono OK, e la
civilta puo ripartire di nuovo da Ii.

RT: Abbiamo appena superato il secondo anniversario del
Cablegate, e da allora questa guerra contro gli informatori e
questo stato di sorveglianza sembrano essere peggiorati. Pensi che
qualcosa di grande come Cablegate potrebbe mai accadere di
nuovo e che avrebbe un impatto simile ?

JA: Si, si. Speriamo I'anno prossimo.
RT: Quando I'anno prossimo ?

JA: Non voglio entrare nei dettagli, ma si spera prima piuttosto
che dopo.

RT: Pensi che quando Wikileaks sta facendo queste versioni hai il
pit ampio impatto hai avuto prima?

JA: Beh, Cablegate ¢ stato straordinario. E 'stato pubblicato su un
periodo di 12 mesi. E la spifferata pit1 significativa. La nostra
spifferata precedente, sulla guerra in Iraq, ¢ stata di 400.000
documenti, e ha mostrato con precisione come pili di 100.000
persone siano state uccise. E stato anche molto significativo. Ma
si, nessuno ha fatto nulla di cosi significativo da allora, ma si, si
spera che continuera.

I successi di Wikileaks non deve essere visto solo come una



dimostrazione di virilita della nostra organizzazione o della virilita
della comunita attivista su internet. Sono anche un effetto di
questo accaparramento di informazioni da parte di queste [agenzie]
di sicurezza nazionale. Il motivo che c'era cosi tante informazioni
da spifferare, la ragione per cui & potuto venir fuori tutto in una
volta & che avevano accumulato cosi tanto. Perché avevano
accumulato cosi tanto? Beh, per ottenere piu potere attraverso la
conoscenza. Volevano che le loro conoscenze interne fossero
facilmente accessibili per la loro gente, di essere ricercabile, cosi
tanto potere potrebbe essere estratto da essa il pitt possibile.
Wikileaks tenta di correggere lo squilibrio di potere.
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